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1. Einleitung und Zielsetzung

Diese WU-Richtlinie beschreibt in den nachfolgenden Kapiteln den Umgang mit Risiken, indem
Aufbau des Risikomanagementsystems und der Ablauf des Risikomanagementprozesses an der
Wirtschaftsuniversitat Wien (im Folgenden WU genannt) dargestellt werden. Davon ausgenom-
men sind die Finanzgebarungs-Risiken; diese werden im Rahmen der Finanzgebarungs-und Fi-
nanzrisikomanagementrichtlinie von einer eigens hieflir eingerichteten Organisations-Einheit ge-
managt.

Mit den Zielsetzungen des Rektorates (Strategieprozess - Internationalisierung, erfolgreiches
Studieren, Entwicklung der Digitalisierung, Bekenntnis zu den Prinzipien einer responsible Univer-
sity) sowie der Feststellung von MaBnahmen zur Kapazitdtsverbesserung werden nicht nur Chan-
cen wahrgenommen, sondern auch Risiken eingegangen. Um Risiken frithzeitig zu erkennen und
proaktiv zu steuern, hat die WU Wien ein universitatsweites Risikomanagementsystem eingerich-
tet.

Mit dem Risikomanagementsystem wird das bestehende Steuerungsinstrumentarium erganzt und
es kdnnen Risikoinformationen in allen wesentlichen Entscheidungsprozessen systematisch be-
rucksichtigt werden. Wesentliche Ziele des Risikomanagementsystems der WU Wien sind:

° Friihzeitiges Erkennen von Risiken
° Bewerten von Risiken

o Einleitung von MaBnahmen zur Steuerung von Risiken.
Das Risikomanagementsystem der WU erfiillt neben diesen Detailzielen auch die Anforderungen

des Risikoberichts (im Rahmen des Beteiligungs- und Finanzcontrollings) welcher quartalsweise
dem Bundesministerium fur Bildung, Wissenschaft und Forschung (BMBWF) zu Gbermitteln ist.

1.1. Grundlegende Risikoeinstellung der WU Wien
Die WU Wien versteht sich als eine risikoaverse Einrichtung, wobei ein aktiver Umgang mit iden-
tifizierten Risiken gepflegt wird. Realisierbare Chancen werden ergriffen, wenn die mit der Chance

verbundenen Risiken vertretbar sind.

Beim Umgang mit Risiken sind folgende Grundsatze zu beachten:

e Umfassende Transparenz und Dokumentation hinsichtlich der Risiken bzw. risikobezoge-
ner Entscheidungen
e Einhaltung der definierten Standards bei Risikoidentifikation, -bewertung und -steue-
rung. Laufende Sicherstellung der vollstédndigen Erfassung von Risiken der WU Wien
e Berlicksichtigung der grundsatzlichen Strategien im Umgang mit Risiken
o Vermeidung von Top-Risiken
o Reduktion von wesentlichen Risiken

o Beobachtung unwesentlicher Risiken
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1.2. Inhalte der WU-Richtlinie Risikomanagement

Die WU-Richtlinie Risikomanagement beschreibt die wesentlichen Bestandteile des Risikomana-
gementsystems, die allgemein glltigen Definitionen sowie Prozesse, Risikokategorien und Zu-
stéandigkeiten (mit Ausnahme der Finanzgebarungsrisiken) innerhalb der WU Wien. Im vorlie-
genden Dokument werden Mindestinhalte, Spielrdume und Grenzen in der Gestaltung der Risi-
komanagementsystematik festgelegt. Dadurch wird es der WU Wien ermdglicht, die Risikositu-
ation zutreffend zu erkennen und zu steuern.

Die wesentlichen Inhalte der WU-Richtlinie Risikomanagement sind:

° Grundlagen des Risikomanagements
° Definition der Verantwortlichkeiten und Rollenverteilung im Risikomanagement
e  Ablauf des Risikomanagementprozesses

e  Abgrenzung zu anderen Prozessen und Aufgaben an der WU Wien

2. Geltungsbereich

= Personenkreis: alle WU MitarbeiterInnen, welche mit Aufgaben des Risikomanagements
befasst sind

= Ortlichkeit: alle Standorte der WU sowie der Bereich ,mobiles Arbeiten"

= Zeitraum: grds. unbefristet - Evaluierung erfolgt in regelméBigen Abstédnden bzw. Anderun-

gen/Adaptionen erfolgen (,ad hoc") im Bedarfsfall

3. Definitionen

Im Rahmen des Risikomanagements der WU werden folgende Risikodefinitionen verwendet:

Risiken (,,Auswirkungen von Unsicherheit auf Ziele") sind Ereignisse, die zu einer wesentlichen
negativen Ergebnisabweichung gegeniber Planungsannahmen fihren kénnen, unabhdngig da-
von, ob die Risiken zugleich mit Chancen verbunden sind oder ihr Eintreten aktiv beeinflusst wer-
den kann.

Risikomanagement umfasst die Gesamtheit aller organisatorischen Regelungen und MaBnah-
men zur Risikoerkennung sowie den Umgang mit den Risiken innerhalb der WU. Das Risikoma-
nagement

e st ein Prozess, der sich regelmaBig/roulierend lUber die gesamte WU erstreckt

e setzt voraus, dass das Risikobewusstsein bei allen MitarbeiterInnen auf jeder Ebene der WU
vorhanden ist

e st gestaltet, um mdgliche Ereignisse zu erkennen, die im Falle ihres Eintretens die WU
beeinflussen, und um Risiken auf Grundlage der Risikoneigung zu steuern

e ist geeignet, den EntscheidungstrégerInnen sowie den Uberwachungs- und Leitungsorga-
nen der WU hinreichend Sicherheit zu gewahrleisten

e st ausgerichtet auf das Erreichen von Zielen
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Das Risikomanagementsystem schafft den (ibergeordneten Rahmen fiir das Risikomanage-
ment und dient zur Identifikation und Steuerung von Risiken sowie zur Berichterstattung an un-
terschiedliche Adressaten.

An der WU Wien ist ein Risikomanagementsystem installiert, welches die EntscheidungstragerIn-
nen in ihrem Verantwortungsbereich unterstitzt. Darliber hinaus dient das Risikomanagement als
Grundlage zur Erstellung und Koordination des Risiko-Reportings an das Bundesministerium fur
Bildung, Wissenschaft und Forschung (BMBWF). Die Regelungen zum Risikomanagement sind den
verandernden Entwicklungen anzupassen, zu ergéanzen und dementsprechend anzuwenden.

Das Risikomanagementsystem der WU besteht im Wesentlichen aus folgenden Bestandteilen:

e Risikomanagementstrategie
e Risikomanagement-Organisation

e Risikomanagement-Prozess mit Risikofriiherkennung (Risiko-Identifikation und -bewer-
tung)

- Risikofriherkennung: Ein Risikofriherkennungssystem sichert die Friherkennung
bestandsgefdahrdender Entwicklungen fiir eine Organisation und ist ein wichtiger
Teilaspekt des Risikomanagements

e Risikosteuerung (=Risikobewdltigung - vermeiden, vermindern, iberwalzen, akzeptieren)

e Risikomonitoring
o prozessintegriert

o operativ laufend
o Interne Revision (unabhangig)

4. Organisation bzw. Verantwortlichkeiten/Rollen des Risi-
komanagements

4.1. Rektorat der WU Wien

e Das Rektorat bzw. das fiir das ,universitatsweite Risikomanagement" zustandige RK-Mit-
glied legt die grundlegende Risikoeinstellung und die Standards (dargestellt in dieser
Richtlinie) fest.

e Die Zielformulierung der WU Wien, welche sich vorrangig in den Leistungsvereinbarungen
widerspiegelt, muss als Vorgabe (Im Wege des jahrlichen Strategieprozesses ->RK mit
den Abteilungs-bzw. BereichsleiterInnen) in das Risikomanagementsystem einflieBen und
abgestimmt werden.

o Das Rektorat Ubertragt die Aufgaben des Risikomanagementprozesses an eine/n Risiko-
managerIn und genehmigt im Bedarfsfall erforderliche RisikosteuerungsmaBnahmen fir
einzelne Risiken.

e Das flr das ,universitatsweite Risikomanagement" zustandige Rektoratsmitglied geneh-
migt die Risikoberichterstattung an externe Adressaten.

4.2, RisikomanagerIn

Die Aufgaben eines/einer Risikomanagerln (davon jedenfalls ausgenommen ist der Bereich der
Finanzgebarungsrisiken gem. Finanzgebarungs- und Finanzrisikomangement-Richtlinie) sind in
der Abteilung Finanz- und Risikomanagement angesiedelt.
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4.3.

Der/Die Risikomanagerln ist flir den hier beschriebenen universitaren Risikomanagement-
prozess verantwortlich, entwickelt die universitare Risikomanagementsystematik weiter
und sorgt flr die Aktualisierungen dieser WU-Richtlinie Risikomanagement.

Der/Die Risikomanagerln flhrt die Risikokonsolidierung fir die WU Wien durch und erstellt
die Unterlagen fir die Risikoberichterstattung.

Quartalsweise berichtet der/die RisikomanagerIn, an das fiir das ,universitatsweite Risi-
komanagement" zustandige Rektoratsmitglied (Inhalt gem. Pkt. 5.7. dieser Richtlinie)
Zu den Aufgaben der/des RisikomanagerIn zahlt auch die Beratung und Unterstitzung
der RiskOwner; bzw. die Weiterentwicklung (Methoden/Vorgaben) des Risikomanage-
ments.

Der/Die Risikomanagerln berichtet (gem. den Vorgaben des BMBWF) zudem an das Bun-
desministerium fir Bildung, Wissenschaft und Forschung im Rahmen der vorgeschriebe-
nen Quartalsberichte.

Laufende Evaluation der Wertgrenzen fir die Risikopriorisierung (Top, wesentlich, unwe-
sentlich)

RiskOwner

Im Rahmen des Risikomanagements werden die EntscheidungstragerInnen der Org-Einheiten?,
welche Risiken in ihrem Wirkungsbereich identifizieren, als , RiskOwner" bezeichnet.

4.4,

Die RiskOwner sind fir die Risikosituation des jeweiligen Wirkungsbereiches und der voll-
stéandigen Erfassung der Risiken, sowie deren Bertlicksichtigung im Rahmen des Planungs-
, Steuerungs- und Controllingprozesses verantwortlich.

Im Konkreten bedeutet dies, dass die RiskOwner auftretende Risiken identifizieren und
dokumentieren, entsprechend bewerten, MaBnahmen zur Risikosteuerung formulieren
und die Informationen dem/der RisikomanagerIn zu den vereinbarten Berichtszeitpunk-
ten bzw. einzelfallbezogen auch bei Bedarf unverziiglich zukommen lassen (siehe dazu
auch 5.2 Risikoidentifikation). Dazu sind die standardisierten Tools/Formulare zu verwen-
den (,Risikoerfassungsblatt")

Im Bedarfsfall werden die Vorschlage fir MaBnahmen der , Top-Risiken™ durch den/die
RisikomanagerIn an das fir das ,universitatsweite Risikomanagement" zustandige Rek-
toratsmitglied kommuniziert. MaBnahmen fir ,wesentliche" Risiken werden soweit még-
lich im jeweiligen Wirkungsbereich im Rahmen der Budgetplanung bzw. der jeweiligen
Entscheidungsbefugnis analog der grundlegenden Risikoeinstellung umgesetzt.

Generell gilt es, Risikoinformationen bereits in den Planungsprozess zu integrieren, diese
zu kommunizieren, RisikosteuerungsmaBnahmen zu definieren und in weiterer Folge fir
die entsprechende Umsetzung zu sorgen.

Im Bedarfsfall sind Definition und Uberwachung von Frithwarnindikatoren durch die
RiskOwner zu etablieren und mit dem/der RisikomanagerIn abzustimmen.

Schnittstellen/Ergédnzende Meldungen

Wenn ein/e ,RisikomelderIn® nicht RiskOwner ist, da zB. das Risiko nicht in dessen/deren Wir-
kungsbereich fallt, er/sie aber dennoch auf ein Risiko aufmerksam machen mdéchte, dbernimmt
der/die RisikomanagerIn die in diesem Zusammenhang notwendigen Weiterleitungs- bzw. Ab-
stimmungsprozesse mit dem/den zustandigen RiskOwner/n.

! Derzeit werden die Risiken der akademischen Einheiten durch die DLE der Vizerektorate abgedeckt.
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5. Risikomanagementprozess

Der Risikomanagementprozess ist das Kernelement zur Umsetzung des Risikomanagementsys-
tems und folgt einem periodischen Ablauf. Er wird in sechs Schritte gegliedert. Die einzelnen
Schritte werden hier zwar sequenziell dargestellt, folgen jedoch in der Praxis nicht immer zwin-
gend einem streng sequenziellen Ablauf.

Der Prozess umfasst folgende Teilschritte (siehe auch Abbildung 1):

. Risikostrategie (Schritt 1) (Internes Umfeld und Zielfestlegung)

. Risikoidentifikation (Schritt 2) (Ereignisidentifikation)

. Risikobewertung und -aggregation (Schritt 3) (Risikobeurteilung)

. Risikosteuerung und -bewailtigung (Schritt 4) (Risikosteuerung und Kontrollakti-

vitaten)

. Risikokommunikation (Schritt 5) (Information und Kommunikation)

. Risikomonitoring (Schritt 6) (Risikoliberwachung)

Uberwachung der
Durchfiihrung
Uberwachung der Um-
setzung und Wirkung
der MaBnahmen

vy v VY

Konsolidierungdurch den/die
RisikomanagerIn
MessgroBen, Indikatoren,
Limits

Berichtswesen
Sicherstellung der Eskalati-
onsstufen

>

Zweck und Geltungsbe-
reich des Risikomanage-
ment-systems etc.

Risiko-
Management

Bestimmung des Be-
obachtungsbereichs
Identifikation der Risiken

\AAA/

Vermeiden
Reduzieren
Ubertragen
Akzeptieren

Bewertung nach Schadens-
potenzial und Eintritts-
wahrscheinlichkeit
Bestandsgefdhrdende
(=Top), wesentliche und
unwesentliche Risiken
Aggregation im Risikoport-
folio

Abbildung 1: Risikomanagement Framework

5.1. Risikostrategie

Die grundlegende Risikoeinstellung der WU Wien wird vom Rektorat bzw. dem fir das ,universi-
tatsweite Risikomanagement" zustdandige Rektoratsmitglied festgelegt.
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e Allgemein formuliert, definiert sich die WU Wien als risikoaverse Einrichtung, die Risiken
bewusst eingeht und beim Management der Risiken die notwendige Vorsicht und Sorgfalt
walten lasst.

¢ Die allgemeine Risikostrategie orientiert sich an den Zielvorgaben der Universitatsleitung
und flieBt in den Budget- und Planungsprozess der jeweiligen Institutionen/Org-Einheiten
ein.

e Dabei ist das Risikomanagement der WU so eingerichtet, dass bestandsgefahrdende Ent-
wicklungen friihzeitig wahrgenommen und aufgenommen werden.

e Die Bestandteile des Risikomanagements werden regelmaBig weiterentwickelt und Ifd. auf
ihre Funktionalitat getestet.

5.2. Risikoidentifikation

Die Zielsetzung der Risikoidentifikation ist eine vollstéandige, regelmaBige und angemessene Er-
fassung aller Einzelrisiken der WU Wien, die Einfluss auf die Zielvorgaben, wirtschaftliche Lage,
sowie auf die Reputation der WU Wien haben. Hiebei kdnnen durch die Risk-Owner optional risi-
kobezogene Frihwarnindikatoren (Key Risk Indicators) entwickelt werden, welche ein rechtzeiti-
ges Erkennen von Veranderungen der Risikosituation ermdglichen. Das schafft die Voraussetzung
fir eine frihzeitige Risikobeurteilung und -behandlung. Die risikorelevanten Kennzahlen werden
beschrieben und Wertgrenzen bezliglich der einzelnen risikorelevanten Kennzahlen definiert. Die
Informationen bezlglich der jeweiligen risikorelevanten Kennzahlen sind von den RiskOwnern
dem/der RisikomanagerIn mitzuteilen.

Zur Risikoidentifikation kdénnen verschiedene Instrumente eingesetzt werden (z.B. Interviews,
Workshops etc.). Nach Bedarf, kann der als ,lebendes" Dokument zu verstehende ,Risikokatalog"
der WU Wien, zur Ideenfindung zur Verfligung gestellt werden. Fiur die Risikoidentifikation sind
die RiskOwner in ihrem jeweiligen Wirkungsbereich verantwortlich. Gesteuert und moderiert wird
dieser Prozess durch den/die RisikomanagerIn. Es ist die Aufgabe der/des Risikomanagerin/Risi-
komanagers der WU Wien, die identifizierten Risiken aller risikobezogenen Wirkungsbereiche der
WU Wien zusammenzutragen (Risikokonsolidierung).

Im Hinblick auf die Wesentlichkeit von Risiken im Rahmen der Risikoidentifikation gilt folgende
Regelung:

Risiken, welche eine Eintrittswahrscheinlichkeit kleiner 1% aufweisen (Eintritt seltener als 100
Jahre) missen nicht in das Risikomanagement eingemeldet werden. Zudem sind Risiken mit ei-
nem erwarteten Schadenspotenzial unter 10 TEUR nicht mittels Risikobeurteilungsblatt im Risi-
komanagementsystem zu erfassen.

Um die Erfassung der Risiken WU-weit einheitlich zu gewahrleisten, sind folgende vom/von der
Risikomanagerln Verfigung gestellte Tools/Formulare zu verwenden:

o Risikokatalog (Beispielhafte Darstellung der Risikofelder der WU),
Der Risikokatalog liefert die Basis fiir einen breiten Uberblick (iber mégliche und relevante
Risikofelder der WU. Der Risikokatalog ist dzt. in 10 Risikofelder gegliedert, in denen po-
tenzielle Risiken bzw. Risikoszenarien zur allgemeinen Ideenfindung angefiihrt sind.

Aus dem Risikokatalog kénnen die RiskOwner mégliche Risiken flir ihre Bereiche ableiten.
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ABBILDUNG 2: RISIKOFELDERAN DER WU WIEN

+ Risikobeurteilungsblatt (Beilage) fiir die verbale, qualitative und quantitative Risiko-

bewertung (mittels Excel-sheet).

- Fir jedes identifizierte Risiko wird in der ,Risiko-Gesamt-Excel-Datei" ein Risikobeur-
teilungs(tabellen)blatt angelegt.

- Darin wird einerseits das Risiko beschrieben und bewertet, andererseits sind Steue-
rungsmaBnahmen anzuflihren/festzulegen.

- Die Datei zur Dokumentation der Risiken beinhaltet eine Beschreibung zur Erstellung
der Risikobeurteilungsblatter (Ausfllhilfe)

- Im Rahmen der Risikoberichterstattung wird den RiskOwnern vom/von der Risikoma-
nagerIn die Datei mit dem Ersuchen um Aktualisierung vierteljahrlich zur Verfliigung
gestellt.

5.3. Risikobewertung und -aggregation

Im nachsten Schritt des Risikomanagementprozesses erfolgt die Bewertung der einzelnen Risi-
ken im Risikobeurteilungsblatt.

Die Risikobewertung zielt darauf ab, Risikoinformationen quantitativ zu erfassen und dadurch eine
Entscheidungsgrundlage fur die Priorisierung der Risikosteuerung und eine Kosten-Nutzen- Ab-
schatzung madglicher SteuerungsmaBnahmen zu erhalten. Der Fokus flir die Bewertung des Risi-
kopotenzials (Auswirkung) liegt nicht auf einem exakten Wert, sondern auf einer realitatsnahen,
monetdren Bewertung der méglichen Auswirkung. Zielsetzung ist daher die kontinuierliche und
wu-weite einheitliche Bewertung aller Risiken, um anschlieBend die Risiken aggregiert in einer
Risikomatrix abzubilden.

Fir die Risikobewertung stehen zwei Bewertungsdimensionen: Eintrittswahrscheinlichkeit und
Schadenspotenzial zur Verfiigung. Das Produkt aus dem erwarteten Schadenspotenzial (,,Most
Likely-Wert") und der Eintrittswahrscheinlichkeit gibt den Wert eines Risikos an.

Unter der Berlicksichtigung von integrierten, vorab vom/von der Risikomanagerln definierten
Wertgrenzen erhdlt man die Auswirkung der Risiken auf die ErgebnisgréBe der WU Wien > zZt.
in % der gewoéhnlichen Universitatstatigkeit (EGT). Zur Glattung von Schwankungen wird ein 3-
Jahres-Durchschnitt des EGT “s (Plan/Ist) herangezogen. Diese Wertgrenzen/ErgebnisgréBen sind
durch die/den RisikomanagerlIn laufend zu evaluieren.
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Nachfolgend werden die oben genannten Bewertungsdimensionen kurz erldutert.

5.4. Eintrittswahrscheinlichkeit

Die erste Dimension zur Bewertung eines Risikos ist die Eintrittswahrscheinlichkeit. Dabei
miussen die RiskOwner die Wahrscheinlichkeit, dass ein Risiko eintreten wird, abschatzen. Daflr
steht den RiskOwnern ein Auswahlfeld (Haufigkeit in Jahresintervallen) zur Verfliigung, aus dem
sich dann die Eintrittswahrscheinlichkeit in Prozent (%) ableitet.

Stufe Haufigkeit Wahrscheinlich-

keit
RegelmaBig Einmal im Halbjahr 100%
Sehr haufig Einmal pro Jahr 85%
Haufig Einmal alle 1-3 Jahre 50%
Mdoglich Einmal alle 3-5 Jahre 33%
Selten Einmal in 10 Jahren 10%
Sehr selten Seltener als alle 10 Jahre 3%

Die Wahl der Eintrittswahrscheinlichkeit ist im Risikobeurteilungsblatt ausreichend zu begriinden.
Diese universitatsweite, einheitliche Methode/Vorgehensweise ist im Hinblick auf die spater erfor-
derliche Konsolidierung der Risiken notwendig.

5.4.1. Schadenspotenzial

Das Schadenspotenzial stellt die monetare Auswirkung eines eintretenden Risikos dar und spie-
gelt den erwarteten Schaden im Falle eines tatsachlichen Eintritts wider. Die Bewertung des Scha-
denspotenzials erfolgt mittels einer ,Dreipunkt-Schiatzmethode"™. Die Bewertung soll monetar
in TEUR moglichst realitatsnahe (,Most Likely-Wert") erfolgen.

e Der ,Most Likely-Wert" reprasentiert damit jenen Wert, der mit héchster Wahrschein-
lichkeit eintreten wird.

e Zudem werden im Rahmen einer Dreipunkt-Schatzmethode auch jeweils die Werte flur
das erwartete Schadenspotenzial ,,Best Case" sowie ,Worst Case" angegeben. Der ,Best
Case"-Wert beschreibt die geringste Auswirkung bei Risikoeintritt,

e wobei der ,Worst Case"-Wert die groBtmaodgliche Auswirkung beschreibt, die ein Risiko
bei tatsdachlichem Auftreten haben kann.

Der Bewertung sind soweit wie moglich objektive Kriterien (z.B. Marktpreise) zugrunde zu legen,
deren Dokumentation durch die RiskOwner sicherzustellen ist, um den Adressaten (z.B. Rektorat,
RisikomanagerIn, Priforgane) im Bedarfsfall, eine hinreichende Nachvollziehbarkeit der Bewer-
tungsansatze zu ermdéglichen.
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5.5. Vorkehrungen und MaBnahmen

Bei der Bewertung des Schadenspotenzials (Auswirkung) bzw. der Eintrittswahrscheinlichkeit von
Risiken gilt es zu beachten, dass dies immer vor zusatzlich zu definierenden MaBnahmen zu er-
folgen hat. Alle bereits gesetzten Vorkehrungen zur Verminderung von Risiken gilt es zu berick-
sichtigen - ,,Nettobewertungsmethode™.

MaBnahmen sind dabei Vorgange zur Reduktion des Schadenspotenzials/Risikowerts und/oder
der Eintrittswahrscheinlichkeit des zugeordneten Risikos. Flr die MaBnahmenumsetzung und -
verfolgung ist der RiskOwner verantwortlich. Jede MaBnahme kann "in Planung", "in Umsetzung"
oder "umgesetzt" sein. Abgeschlossene MaBnahmen werden in Vorkehrungen Uberflihrt und ver-

andern die Bewertung des Risikos oder die Risikostrategie.

Vorkehrungen sind bereits umgesetzte bzw. laufende Vorgédnge, die dem Management der
Risiken dienen (z.B. die Einhaltung der fur das Risiko relevanten Prozesse, die Befolgung von
Richtlinien, Abschluss einer Versicherung und die laufende Bezahlung der Pramie etc.).

Alle neuen, zusatzlich geplanten MaBnahmen (bspw. weitere Versicherungen) sind bei dieser Be-
wertungsmethode hier nicht zu berticksichtigen.

Der Vollstandigkeit wegen sei erwahnt, dass es als weitere Bewertungsmethode die ,Bruttobe-
wertungsmethode" von Risiken gibt. Die Bruttobewertungsmethode beschreibt das Schadenspo-
tenzial und die Eintrittswahrscheinlichkeit eines Risikos ohne Beriicksichtigung der Vorkehrungen
oder laufender und geplanter MaBnahmen zur Reduktion des Risikos.

Im Zentrum der Bewertung stehen grundsatzlich jene Risiken/Ereignisse, die finanzielle Auswir-
kungen in der eigenen Wirkungs-/Verantwortungssphare der RiskOwner haben und in weiterer
Folge eine unmittelbare Auswirkung auf die ErgebnisgroBe (dzt. das EGT) der WU Wien haben.
Dabei sollen auch sogenannte (etwaige) ,Sekundarwirkungen® bzw. ,spill-over"-Effekte auf an-
dere Verantwortungsbereiche der WU Wien abgebildet und beschrieben werden. Dadurch soll es
dem/der RisikomanagerIn erméglicht werden, Wechselwirkungen einzuschatzen bzw. ,blinde Fle-
cke" aufzudecken. Ergeben sich im Betrachtungszeitraum Ereignisse mit sowohl negativen als
auch positiven Ergebniswirkungen, sind diese keinesfalls zu saldieren (,Netting-Verbot"). Im
Rahmen der Risikobewertung sind sowohl positive als auch negative Ergebnisauswirkungen aus-
zuweisen.

5.5.1. Risikopriorisierung

In Punkt 5.2. wurde als Wertgrenze definiert, ab welcher Hohe des Schadenspotenzials Risiken
im Rahmen des Risikomanagementprozesses im ,Risikobeurteilungsblatt" zu erfassen sind (dzt.
10 TEUR).

Nachfolgend werden Wertgrenzen fiir die Priorisierung der Risiken definiert. Dabei werden
die Risiken als ,top" (hoch), ,wesentlich® (mittel) und ,unwesentlich® (gering) eingestuft.

Die Wertgrenzen fir die Risikopriorisierung basieren auf einer WU-weit durchgangigen und ver-
bindlichen Berechnungslogik. Sie bilden die Basis flir die relative Betrachtung in Form von Pro-
zentsatzen des EGTs (Plan/Ist). Auf Basis dieser Wertgrenzen wird die Risikopriorisierung vorge-
nommen. Die Uberarbeitung dieser Wertgrenzen erfolgt, nach Bedarf, durch den/die Risikomana-
gerIn.
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Entsprechend der Bewertung der Risiken ergibt sich nachstehende Risikopriorisierung:

Risikopriorisierung In Prozent des EGT?
Unwesentliche Risiken (grin) 0-2,5% des EGT
Wesentliche Risiken (gelb) >2,5% - < 50% des EGT
Top-Risiken (rot) >50% des EGT

Beispiel: Liegt der Risikowert (absolute Zahl) eines Risikos z.B. im Intervall 0-2,5% des EGT,
dann wird das Risiko als ,unwesentliches Risiko" klassifiziert.

Die von den RiskOwnern eingemeldeten Risiken werden in einer Risikomatrix abgebildet. Das Ziel
der Risikomatrix ist die grafische Darstellung der Risikopriorisierung, wobei die drei verschiedenen
Risikogruppen mittels drei unterschiedlichen Farben dargestellt werden. Die grafische Darstellung
hangt von den Einflussfaktoren ab: Definition der H6he der Wertgrenzen, Schadenspotenzial
(»Most Likely™), Eintrittswahrscheinlichkeit bzw. EGT ist nachfolgend nur beispielhaft darge-
stellt.

= .

fu o - Top-Risiken
-

2

g Wesentliche
£ |7 Risiken

m

3
§ :> Unwesentliche
£ - Risiken

[FF)

Auswirkung

ABBILDUNG 3: BEISPIELHAFTE RISIKOMATRIX

Jene Risiken, die sich im roten Bereich befinden, stellen die ,Top-Risiken™ dar. Da diese Risiken
bestandsgefahrdend fiir die WU sein kénnen, sind betrachtliche Kontroll- und Uberwachungsme-
thoden/maBnahmen erforderlich.

Die Risiken im gelben Bereich sind ,wesentliche Risiken"™, welche einen negativen Einfluss ha-
ben kénnen, jedoch zum Zeitpunkt der Erstellung der Risikomatrix nicht bestandsgefdhrdend fir
die WU sind. Jene Risiken implizieren den Bedarf nach spezifischen RisikobewaltigungsmaBnah-
men im jeweiligen Wirkungsbereich.

Die Risiken im griinen Bereich stellen ,unwesentliche Risiken™ dar, die das Erreichen der Ziele
der WU nicht wesentlich gefédhrden. Risiken im griinen Bereich sind Risiken ohne momentanen
konkreten Handlungsbedarf, die jedoch kontinuierlich iberwacht werden missen.

23-Jahres-Durchschnitt (Plan/Ist)
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Hinweis: Eine absolute Ausnahme und im Einzelfall vorab mit dem/der Risikomanagerln abzu-
stimmen, ist die qualitative Risikobewertung. Sollte die quantitative Risikobewertung mangels
Datenverflugbarkeit (Vergangenheitsdaten, Benchmarks etc.) oder aufgrund eines unverhaltnis-
maBig hohen Erhebungsaufwandes tatsachlich nicht gelingen, sollte das Risiko jedenfalls qualita-
tiv bewertet werden. Eine grobe Einordnung in festgelegte Schadensklassen (,,unbedeutend", ,ge-
ring", ,spurbar®, ,kritisch® und ,katastrophal®) bzw. in Klassen der Eintrittswahrscheinlichkeit
(qualitative Einschatzung in ,sehr selten®, ,selten®, ,mdglich®, ,haufig", ,sehr haufig" und ,regel-
maBig") soll erfolgen.

5.5.2. Risikokonsolidierung

Im Anschluss an die Risikoidentifikation und -bewertung durch die jeweiligen RiskOwner werden
die Ergebnisse von dem/der RisikomanagerIn WU-weit zusammengefasst (Risikokonsolidie-
rung). Ziel ist es, die bestehende Risikolandschaft auf Vollstandigkeit, Plausibilitdt und Konformi-
tat im Sinne des etablierten Risikomanagementsystems zu Uberprifen und gegebenenfalls eine
Abstimmung, wenn bspw. Risiken doppelt erfasst wurden, durchzuflihren. Risiken kénnen mdg-
licherweise voneinander oder von gemeinsamen Ursachen abhangig sein und diese Abhangigkei-
ten (Interdependenzen) kdnnen Kompensationseffekte oder wechselseitige Verstarkungen bewir-
ken. Werden diese Abhangigkeiten nicht beachtet, wiirde dies unter Umsténden zur ,Uberversi-
cherung" oder zu neuen Risiken fiihren. Wenn Wechselwirkungen (Kompensationen, Verstarkun-
gen) aus unterschiedlichen Risiken (noch) nicht quantitativ dargestellt werden kénnen, so sind
durch die Risk-Owner im Zusammenwirken mit der/dem RisikomanagerIn zumindest qualitative
Beschreibungen zu erstellen; etwaige Adaptionen der Risikoinformationen sind jedenfalls zwi-
schen den RiskOwnern und der/dem RisikomanagerIn abzustimmen.

Ein weiteres Ziel ist eine WU-weit einheitliche Vorgehensweise bei der Bewertung von Risiken,
sowie die Sicherstellung einer (soweit wie mdglich) abgestimmten und an objektiven Kriterien
(bspw. Marktpreisen) ausgerichteten Bewertung. Sollte eine Anpassung von Bewertungsansatzen
erforderlich sein, erfolgt dies wiederum in Abstimmung mit den jeweiligen RiskOwnern. Die Uber-
arbeitete Bewertung ist zu dokumentieren und flieBt in das Risikoberichtswesen (Pkt 5.7.) ein.

5.6. Risikosteuerung und -bewiltigung

Ein allgemeines Ziel der Risikosteuerung ist die proaktive Optimierung des Risikoprofils der WU
Wien. Fir eine effiziente Risikosteuerung wird vorab eine umfassende Risikopriorisierung ba-
sierend auf den Dimensionen:

e Schadenspotenazial,

e Eintrittswahrscheinlichkeit,

e Risikowert und Schadenspotenzial in % des EGTs durchgefihrt.

e Das Ergebnis dieser Analyse ist eine Kategorisierung der Risiken als ,top" (hoch), ,we-
sentlich™ (mittel) oder ,,unwesentlich®™ (gering).

Bei der Risikosteuerung sind grundsatzlich folgende Vorgehensweisen mdéglich:

5.6.1. Vermeiden von Risiken

Bei der Risikovermeidung entscheidet das Rektorat (auf Basis der Risikoberichte bzw. relevanten
Informationen) auf bestimmte risikobehaftete Aktivitaten zu verzichten. Diese Art der Risikosteu-
erung ist dann sinnvoll, wenn entweder hohe Eintrittswahrscheinlichkeiten und/oder groBe Scha-
denspotenziale (Auswirkungen) auf ein nicht akzeptables AusmaB reduziert werden kénnen.

SEITE 13 VON 20



Mitteilungsblatt 30. Stiick, Nr. 180, vom 31. Marz 2021

RL RISIKOMANAGEMENT

5.6.2. Reduzieren von Risiken

Die teilweise (oder fast vollstandige) Beseitigung von Risikoquellen und risikoauslésenden Ereig-
nissen bzw. die Reduzierung der Eintrittswahrscheinlichkeit und/oder des Schadenspotenzials ste-
hen hier im Mittelpunkt. Zum Zweck der Risikoreduktion muss geklart werden, welche finanziellen
Mittel zur Verfligung gestellt werden kdnnen und ob Kosten und Nutzen einander entsprechen.

5.6.3. Ubertragen von Risiken auf Dritte

Das Risiko wird auf WU-externe Markte, wie z.B. Versicherungen, Kapitalmarkte, Lieferanten
Ubertragen.

5.6.4. Akzeptieren von Risiken

Bestimmte Risiken werden von den RiskOwnern als EntscheidungstragerInnen bewusst eingegan-
gen. Fir die Summe der akzeptierten Risiken ist eine entsprechende Risikotragfahigkeit der WU
Wien zu gewahrleisten. Der betreffende Risikowert wird durch das fir das universitatsweite Risi-
komanagement zustandige Rektoratsmitglied im Zusammenwirken mit der/dem RisikomanagerIn
definiert. Das Akzeptieren von (Rest)Risiken ist von dem betreffenden RiskOwnern mit dem Risi-
komanagerIn, im Rahmen der gegebenen Mdéglichkeiten, abzustimmen. Fir bestimmte Tatigkei-
ten kénnen, im Bedarfsfall, Zielvorgaben definiert werden, um die Risikolibernahme so zu begren-
zen.

Fir die oben genannten Vorgehensweisen zur Risikosteuerung sind in einzelnen Fallen MaBnah-
men zu definieren. Die Verantwortung zur Festlegung, Umsetzung und Beobachtung von MaBnah-
men zur Steuerung von Einzelrisiken obliegt den RiskOwnern.

Auch im Zuge der periodischen Risikoidentifikation und -bewertung erfolgt die Aktualisierung der
Vorgehensweisen der Risikosteuerung durch die RiskOwner. Sie werden dabei nach Bedarf durch
den/die Risikomanagerln unterstitzt.

5.7. Schadensfalldatenbank

Im Berichtszeitraum auftretende Schadensfalle sind von den RiskOwern der/dem Risikomanage-
rIn zur Kenntnis zu bringen. Der/die Risikomanagerin fihrt eine Schadensdatei und berichtet ein-
getretene Schaden (Art, H6he, Eintrittsdatum) quartalsmaBig im Rahmen des definierten Risiko-
Berichtswesens an das fiir das ,universitatsweite Risikomanagement" zustdndige Rektoratsmit-
glied.

5.8. Risikokommunikation - Reporting Cycle

Um das Risikobewusstsein zu férdern, ist eine laufende Kommunikation erforderlich. Ein Risiko-
managementsystem muss verschiedene Adressatenkreise mit den relevanten Informationen ver-
sorgen. Fur die WU Wien gilt es mit dem Risikomanagementsystem einerseits den Anspriichen
des quartalsweisen Risikoberichts an das Bundesministerium fir Bildung, Wissenschaft und For-
schung (im Rahmen des Beteiligungs- und Finanzcontrollings) gerecht zu werden, andererseits
die Anforderungen bzgl. Risikoinformationen der Universitatsleitung zu erfillen.

Die Risikoberichterstattung hat durch die RiskOwner quartalsmdBig mittels , Risikobeurtei-
lungsblatt™ (derzeit in Form einer Excel-Datei) an den/die RisikomanagerIn zu erfolgen.

Der/die RisikomanagerIn legt den zusammengefassten Risikomanagementbericht (mit nachste-
hendem Inhalt)
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e Ergebnisse der Risikoinventur (Risikofelder, Risikoklassifizierung, Gesamtrisiko-
matrix, RisikosteuerungsmaBnahmen),

e Veranderungen und MaBnahmen,

e eingetretene Schadensfdlle

dem fir das ,allgemeine Risikomanagement" zustdndigen Rektoratsmitglied quartalsweise vor
und fihrt die vierteljahrliche Risiko-Berichterstattung (Finanz- Beteiligungs-Controlling), gem.
den Terminvorgaben) an das BMBWF durch. Das fir das ,allgemeine Risikomanagement" zustan-
dige Rektoratsmitglied hat dem Rektorat in der ersten Rektoratssitzung des zweiten Monats des
Folgequartals zu berichten und den Risikomanagementbericht dem Rektorat zur Kenntnis zu brin-
gen.

Ergeben sich gravierende Verdanderungen im Risikoprofil (bspw. Auftreten neuer wesentlicher Ri-
siken bzw. gravierende Verdnderungen bestehender Risiken) ist dies einzelfallbezogen unverziig-
lich dem/der RisikomanagerIn zu melden (,Ad-hoc-Berichterstattung"). Ein unverziigliches Ein-
zelfall-Reporting hat in jedem Fall bei ,Top"-Risiken mit akutem Handlungsbedarf auf Basis der
daflir vorgesehenen Unterlagen (Risikobeurteilungsblatt) schriftlich zu erfolgen.

5.9. Risikomonitoring

Die im Zuge der Risikobewaltigung festgesetzten MaBnahmen/Vorkehrungen bedirfen der Kon-
trolle und der Uberwachung.

Fur festgelegte MaBnahmen/Vorkehrungen tragt der/die RiskOwner die Verantwortung; weiters
sind Effizienz und Implementierung Ifd. zu kontrollieren.

Mittels Monitoring soll die stédndige Funktionsfahigkeit und die Qualitat des Risikomanagement-
systems sichergestellt werden, wobei dies durch laufende oder separate Beurteilungen oder eine
Kombination von beiden erfolgen kann. Laufende Beurteilungen sind in die operativen Ablaufe
integriert und bilden somit einen Bestandteil gewdhnlicher Managementaktivitdten und unterlie-
gen der Prifung durch die Interne Revision. Etwaige Mangel im Risikomanagementsystem sind
dem/derRisikomanagerIn zu kommunizieren.

6. Gesetzliche Grundlagen und mitgeltende Dokumente

6.1. Rechtlicher Rahmen als Grundlage fiir das Risikomanagement

Rechtliche Grundlagen fiir das Risikomanagement der WU Wien bilden:

BHG: §15b Abs. 1 BHG->Ergdnzung des Beteiligungs- und Finanzcontrollings um ein
Risikocontrolling. Das Beteiligungs- und Finanzcontrolling wird durch ein Risikocontrolling
erganzt.

Das Beteiligungs- und Finanzcontrolling — inklusive Risikocontrolling — hat jene Daten zu
liefern, die erforderlich sind, um den Anforderungen BMF fiir die Berichterstattung an den
Nationalrat geméB § 67 Abs. 4 BHG 2013 zu genligen. Danach hat ,die Bundesministerin
fiir Finanzen oder der Bundesminister flir Finanzen dem mit der Vorberatung von Bundes-
finanzgesetzen befassten Ausschuss des Nationalrats jdhrlich zum Stichtag 30. April
und zum Stichtag 30. September innerhalb eines Monats einen Bericht (iber die
Ergebnisse des Beteiligungs- und Finanzcontrolling zu (ibermitteln""3.

3 BMBFW: Arbeitsbehelf Finanz- und Beteiligungscontrolling, Erlduterung zur Abwicklung des Berichtswesens und zu den
Kennzahlen, Version 3.8, S. 47 unter: https://unicontrolling.bmbwf.gv.at/images/downloads/bmwf beteiligungscontrol-
ling arbeitsbehelf V37 5-10-17.pdf[23.08.2018]
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8§15 Abs. 7:
e ,Die Universitaten unterliegen dem Beteiligungs- und Finanzcontrolling gemaB §15b
BHG."UG 2002 - §22 Abs. 1 Zi. 17:
»Errichtung eines Planungs- und Berichterstattungssystems, das die Erflllung der Be-
richterstattungspflichten durch die Universitdten nach den gesetzlichen Vorschriften
und Vorgaben des BMF hinsichtlich Einrichtung eines Beteiligungs- und Finanzcon-
trolling gewéhrleistet.™*

»Mit Anderung des Bundeshaushaltsgesetztes (BGBI. I Nr. 67/2010, Art. 2) wurde §15b
Abs. 1 BHG dahingehend erganzt, dass nun das Beteiligungs- und Finanzcontrolling auch
ein Risikocontrolling umfasst.">

e Bundes Public Corporate Governance Kodex (B-PCGK)
Gem. § 9 des B-PCGK ist ein Risikomanagement zu implementieren

6.2. Referenzmodell ,,COSO™ als Grundlage zur Ausgestaltung

Die WU Wien orientiert sich bei der Ausgestaltung des Risikomanagementsystems an den
Grundsatzen des COSO®%-Modells.

Das WU-weite Risikomanagement nach COSO:

Abbildung 4: COSO-Wiirfel

Kurzdarstellung

Internes Umfeld: Art und Weise, wie EntscheidungstragerInnen und MitarbeiterInnen die Ri-
siken sehen und damit umgehen.

4BMWFW: Arbeitsbehelf Finanz- und Beteiligungscontrolling, Erlduterung zur Abwicklung des Berichtswesens und zu den
Kennzahlen, Version 3.8, S. 4 unter:https://unicontrolling.bmbwf.gv.at/images/downloads/bmwf beteiligungscontrol-
ling arbeitsbehelf V37 5-10-17.pdf[23.08.2018]

5 Informationen zum Risikocontrolling unter: https://unicontrolling.bmbwf.gv.at/index.php?option=com_content&view=ar-
ticle&id=19&Itemid=125[23.08.2018]

6 COSO: Committee of Sponsoring Organizations of the Treadway Commission; www.coso.org [29.04.2014]
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Zielfestlegung: Definierte Ziele sind Voraussetzung fir die Risikoidentifikation. Die Ziele ms-
sen mit der Risikopolitik konsistent sein.

Ereignis-Risiko-identifikation: Identifizierung interner und externer Risikoszenarien, welche
die Ziele beeintrachtigen (kénnen).

Risikobeurteilung: Analyse der Risiken hinsichtlich Wahrscheinlichkeit und Auswirkung/Poten-
zial.

Risikosteuerung: Bewertete MaBnahmen zur Risikobewaltigung (vermeiden, reduzieren, tber-
tragen, akzeptieren), um die Risiken bei Bedarf tolerierbar zu machen.

Kontrollaktivitaten: Erarbeitung und Umsetzung von Aktionsplanen und Vorgehensweisen, um
die Wirksamkeit der Risikobewaltigung sicherzustellen.

Information & Kommunikation: Die zur Umsetzung des Risikomanagements erforderlichen
Informationen werden aufbereitet, damit die Verantwortlichen entsprechend handeln kénnen.

Uberwachung: Dokumentation des Risikomanagements, erforderlichenfalls Aktualisierung und
laufende Verfolgung.

7. Abgrenzung und Konnex bzw. Beitrag zu relevanten Pro-
zessen

7.1. Beitrag/Konnex zum Strategieprozess

Die strategisch relevanten Risiken samt den gegebenenfalls erforderlichen MaBnahmen sollen sys-
tematisch einbezogen werden. Risiken, welche die strategischen Ziele (werden jahrlich im Rah-
men eines Strategie-Workshops / Rektorat-Abteilungs-BereichsleiterInnen definiert) betreffen,
werden durch die jeweiligen Abteilungs-BereichsleiterInnen in den Risikomanagementprozess
Ubernommen.

Umgekehrt betrachtet das Risikomanagement Risiken, die sich in erster Linie auf die Erreichung
der Ergebnisziele des Budgets bzw. der Zielvorgabe der WU Wien auswirken kénnen.

Die Planung bildet den Erwartungswert fur das Leistungsspektrum der WU ab. In ihr sind daher
Risiken bereits enthalten, diese werden jedoch auf einen Planwert verdichtet dargestellt. Im Rah-
men des Risikomanagementprozesses geht es darum, Ereignisse zu identifizieren, die dazu fihren
kénnen, dass es zu negativen Abweichungen (=Risiken) vom Planwert (=Erwartungswert)
kommt.

7.2. Abgrenzung zum Internen Kontrollsystem (IKS)

Die WU verfigt tber ein Internes Kontrollsystem (IKS), welches aus systematisch gestalteten,
aufeinander abgestimmten, organisatorischen MaBnahmen, Methoden und Kontrollen zur Einhal-
tung von (internen und externen) Richtlinien, zur Abwehr von Schaden und zur korrekten Erful-
lung der Berichterstattungspflicht verfligt. Es wird somit sichergestellt, dass die Geschéaftspro-
zesse funktionsfahig und wirtschaftlich sind, das WU-Vermdgen gesichert ist, Informationen zu-
verlassig sind und Normen und interne Vorgaben eingehalten werden.
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Wahrend sich das Risikomanagement Gberwiegend strategisch mit der Risikosituation an der WU
auseinandersetzt und den Fokus auf zukunftsorientierte Sachverhalte legt, die das Erreichen von
Ergebniszielen beeinflussen kdnnen, liegt die Betrachtungsweise des IKS schwerpunktmaBig im
operativen, prozessualen Bereich und dient der Umsetzung der oben definierten Anforderungen.
Eine im Risikomanagement festgelegte MaBnahme bzw. Vorkehrung wird sinnvollerweise dann ins
IKS Uberfihrt werden, wenn sie Uber einen ldngeren Zeitraum regelmaBig wiederkehrend durch-
gefiihrt wird, wobei die Durchfiihrung aus Griinden der Uberpriifbarkeit nachvollziehbar zu doku-
mentieren ist.

Die Einbettung des IKS in die Organisation der WU findet nach dem ,Three Lines of Defense
Modell" statt. Das ,Three Lines of Defense Modell" beschreibt dabei die drei maBgeblichen Instan-
zen zur Risikoabschwachung. Dazu gehdren das Interne Kontrollsystem (1st Line of Defense), das
Risikomanagementsystem (2nd Line of Defense), sowie die Interne Revision (3rd Line of De-
fense).

Leitungsorgan
Unirat und Rektorat
Verantwortung gegeniber den Interessensgruppen fur die Beaufsichtigung der Organisation

Rollen des Leitungsorgans: Integritdt, Fihrung und Transparenz

VA VA

Management i

q q n = - Int R

Tatigkeiten (einschl. Management der Risiken) zur Erreichung der 4 > Unabha 0 err:;a"_jfe\rlsmr! heit
Organisationsziele

Rollen der 1. Linie: Rollen der 2. Linie

Bereitstellung von Rollen der 3. Linie

Produkten,/Dienstleistungen fur Kunden, Expertise, Unterstiitzung, Uberwachung

Management von Risiken und Aufgaben in risikorelevanten Unabhdngige und objektive Prifung und
9 Angelegenheiten Beratung in allen Fragen in
. Zusammenhang mit der Erreichung von
Ges.zci;nftt:r?:zgssr‘:;oélgr%%m[;?eﬁgeanuch zB Datenschutz, Risikemanagement, Zielen
p IKS5-Manager

.IKS relevante Prozesse")

Bezogen auf die WU bedeutet das Folgendes

Das Management in der 1st Line of Defense leitet und lenkt die Tatigkeiten (einschlieBlich des
Managements von Risiken) und den Einsatz von Ressourcen, um die Ziele der Organisation zu
erreichen. Es unterhalt einen standigen Dialog mit dem Leitungsorgan und berichtet Uber ge-
plante, tatsachliche und erwartete Ergebnisse im Zusammenhang mit den Zielen der Organisation
sowie Uber Risiken. Des Weiteren errichtet und unterhalt es geeignete Strukturen und Prozesse
fir das Management des Betriebs und der Risiken (einschlieBlich interner Kontrollen) und gewahr-
leistet die Einhaltung gesetzlicher, regulatorischer und ethischer Erwartungen.

In der 1st Line of Defense werden wirtschaftliche /prozessuale Risiken aus dem operativen tagli-
chen Geschéft identifiziert und gegensteuernde KontrollmaBnahmen eingerichtet. Dabei stellt das
IKS der WU die definierten Schlisselrisiken aus den operativen Geschaftsbereichen und den zu-
gehorigen mildernden Kontrollaktivitaten dar. In der ersten Verteidigungslinie findet sich ebenfalls
die operative Umsetzung der Vorgaben aus der zweiten Linie statt (z.B. der Datenschutzbeauf-
tragte erstellt mit seinen Fachkenntnissen umzusetzende Vorgaben, welche die Einhaltung der
DS-GVO gewahrleistet. Diese Vorgaben sind operativ umzusetzen.)
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Das Management in der 2nd Line of Defense bietet ergdnzende Fachkenntnisse, Unterstlitzung,
Uberwachung und Aufgaben im Zusammenhang mit dem Risikomanagement, einschlieBlich

Entwicklung, Implementierung und kontinuierliche Verbesserung von Risikomanagementprakti-
ken einschlieBlich interner Kontrollen auf Prozess-, System- und Entitatsebene.

Erreichung von Risikomanagement-Zielen, wie z.B. Einhaltung von Gesetzen, Regulierungen und
akzeptablem ethischem Verhalten, interne Kontrollen, Informations- und Technologiesicherheit,
Nachhaltigkeit und Qualitatssicherung.

Es stellt Analysen und Berichte Uber die Angemessenheit und Wirksamkeit des Risikomanage-
ments (einschlieBlich interner Kontrollen) bereit.

Die Interne Revision bildet die 3rd Line of Defense und bewahrt die primare Rechenschaftspflicht
gegenilber dem Leitungsorgan und die Unabhangigkeit von den Verantwortlichkeiten des Mana-
gements. Weiters vermittelt sie dem Management und dem Leitungsorgan unabhangige und ob-
jektive Prifungssicherheit und Beratung hinsichtlich der Angemessenheit und Wirksamkeit der
Governance und des Risikomanagements (einschlieBlich interner Kontrollen), um die Erreichung
der Organisationsziele zu unterstitzen und kontinuierliche Verbesserungen zu férdern.

7.3. Abgrenzung zur Internen Revision

Die Interne Revision ist eine auBerhalb der operativen universitdren Prozesse angesiedelte, neut-
rale Stelle, die durch systematische Priifungen die OrdnungsmaBigkeit, Funktionsfahigkeit, Si-
cherheit, Wirtschaftlichkeit und RechtmaBigkeit der betrieblichen Ablaufe lberwacht. Das Risiko
im Sinne der Risikomanagementdefinition stellt fir die Interne Revision eine LenkungsgroBe zur
Fokussierung der Priifungstéatigkeit auf riskante und damit eher fehleranféallige Ablaufe, Systeme,
Situationen oder Zustdnde. Es kann daher auch der Risikomanagementprozess selbst, d.h. die
Handhabung des Risikomanagements, zum Gegenstand der Prifungstadtigkeit werden. Die Ergeb-
nisse der Risikoidentifikation, -bewertung sowie die MaBnahmen zur Risikosteuerung werden der
Internen Revision bei Bedarf zur Verfligung gestellt.

Die RiskOwner sind verantwortlich fir eine kontinuierliche Kontrolle der MaBnahmen zur Risi-
kosteuerung hinsichtlich deren Wirksamkeit. Der/die RisikomanagerlIn ist fiir die operative und
Ifd. Betreuung dieser WU-Richtlinie Risikomanagement verantwortlich. Die Interne Revision hat
bei ihrer Prifungstadtigkeit die Handhabung, Aussagekraft und Wirksamkeit des Risikomanage-
ments zu prifen und zu beurteilen.

8. Qualitatssicherung

Das vorliegende Dokument wird einer regelmaBigen Evaluierung hinsichtlich Aktualitat unterzo-
gen, Anderungen/Adaptionen erfolgen (,ad hoc") im Bedarfsfall.

9. Versionsfiihrung

Anderung durch Wichtigste Anderungen

1.0 Erstversion
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