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Die WU (Wirtschaftsuniversitidt Wien), Welthandelsplatz 1, 1020 Wien, (im Folgenden auch
,Arbeitgeberin® genannt), vertreten durch die Rektorin Univ.-Prof. Dr. Edeltraud Hanappi-Egger,
diese wiederum vertreten durch den Vizerektor fiir Personal Univ.-Prof. Dr. DDr.h.c. Michael Lang,

und

der Betriebsrat fiir das wissenschaftliche Universititspersonal der WU und der Betriebs-
rat fiir das allgemeine Universititspersonal der WU, Welthandelsplatz 1, 1020 Wien, (im

Folgenden zusammen ,die Betriebsrédte™ genannt)

schlieBen gem. § 96a Abs. 1 Z 1 ArbVG in der geltenden Fassung folgende Betriebsvereinbarung
hinsichtlich der Nutzung des Bibliotheksmanagementsystems ALMA an der WU ab.

Aufgrund des Inkrattretens der DSGVO mit 25.05.2018 werden Anpassungen an den Text der

Betriebsvereinbarung vorgenommen.

s Praambel

1.1. Die WU setzt verschiedene automationsunterstiitzte Systeme ein, die personenbezogene

Daten von ArbeitnehmerInnen verarbeiten.

Das gegensténdliche System Alma wird von der WU seit dem Sommer 2017 zur effizienten Ab-
wicklung und Erfiillung der Aufgaben der Bibliotheken eingesetzt und hat das Bibliotheksmanage-
mentsystem Aleph vollstédndig abgelést. Nach einem Probebetrieb mit ausgewahlten Lehrveran-
staltungen ab Marz 2020 wird Alma ab Juni 2020 um das Modul Leganto erweitert. Leganto dient
der Verkniipfung der auf der Lernplattform learn@wu angegebenen Literatur mit den Ressourcen
der Bibliothek, es unterstiitzt die Erstellung von Literaturlisten in learn@wu und ermoglicht eine
moglichst vollstandige Versorgung der Lehre mit Literatur durch die Kommunikation mit der Bib-
liothek via Alma. Die Bibliothek kann, sofern eine Liste iibermittelt wird, fehlende Literatur recht-
zeitig beschaffen bzw. lizenzieren. Der Bestand von und Zugangsmdoglichkeiten zu Ressourcen
sind in Echtzeit verfiigbar. Listen kdnnen von Lehrenden bei Bedarf flir mehrere LV verwendet
und vom aktuellen in das kommende Semester mit ibernommen werden. Das auf Grundlage der
Software Leganto an der WU umgesetzte Service der Bibliothek wird unter dem Namen read!t

laufen.

Wie auch unter Aleph werden Studierendendaten aus BACH automatisiert eingespielt. Fir die
Inbetriebnahme von Leganto wird diese Funktion ab Juni 2020 auch die WU-MitarbeiterInnen

umfassen.
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1.2. Mit dem Betrieb von Alma und Leganto diirfen keine arbeitsrechtlichen Kontrollen der Ar-

beithehmerInnen durchgefiihrt werden.

1.3. Die WU erkldrt, dass sie personenbezogene ArbeiternehmerInnendaten nur im gesetzlich
vorgeschriebenen und/oder betrieblich unbedingt notwendigen AusmaB verarbeitet und/oder an

Dritte Gberlasst.

2. Zielsetzung

2.1. Auf Basis der gesetzlichen Normen soll diese Betriebsvereinbarung die Verarbeitung perso-
nenbezogener ArbeitnehmerIlnnendaten im System Alma regein. Alle anderen, nicht in der Be-
triebsvereinbarung geregelten, Zugriffe auf und Anderungen von personenbezogenen Daten in
Alma sind nicht zuldssig. Zielsetzung der Betriebsvereinbarung ist einerseits, die ArbeitnehmerIn-
nen vor Beeintréchtigungen ihrer Personlichkeitsrechte zu schiitzen; andererseits sind die techni-
sche Funktionsfahigkeit und Nutzbarkeit des Systems, soweit dies die persénlichen Rechte und

den Datenschutz nicht beeintrachtigt, sicherzustellen.

2.2. Mit dieser Betriebsvereinbarung soll sichergestellt werden, dass die Arbeiternehmerinnen
vor einer missbrduchlichen Verarbeitung personenbezogener Daten insbesondere einer miss-
brduchlichen Uberwachung ihres Verhaltens und einem missbrauchlichen Zugriff auf ihre Daten
geschiitzt werden. Auf diese Weise soilen die den Betriebsraten geméaB den gesetzlichen Grund-
lagen zustehenden Rechte gesichert werden. Ein weiteres Ziel dieser Betriebsvereinbarung ist es,
die Verwendung von Auswertungen (ALMA Analytics) zur Uberwachung der Arbeitsleitung von

ArbeitnehmerInnen der Bibliotheken zu verhindern.

2.3. Die WU und die Betriebsrate sind sich darlber einig, dass die Betriebsvereinbarung dazu
dient, die Umsetzung von rechtlichen Bestimmungen zur Verhinderung des Datenmissbrauchs

oder sonstiger GesetzesversttBe zu unterstitzen.

2.4. Ein weiteres Zijel dieser Vereinbarung ist es, die gesetzlichen Erfordernisse nach dem DSG
2018 und der DSGVO zu erfiillen. Die WU erklart, bei der Verarbeitung personenbezogener Ar-
beitnehmerInnendaten die diesbeziiglichen gesetzlichen Bestimmungen zu beachten und ver-
pflichtet sich, personenbezogene ArbeitnehmerInnendaten wirksam gegen Verlust, Verfalschung

und den Zugriff Unbefugter zu sichern.

g
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3. Geltungsbereich

3.1. Sachlich

Diese Betriebsvereinbarung regelt die automationsunterstitzte Verarbeitung (insb. Datenerhe-
bung, Verarbeitung sowie Ubermittlung im Sinne des Artikel 4 Z 2 DSGVO) personenbezogener
ArbeitnehmerInnendaten im System Alma sowie die damit allenfalls im Zusammenhang stehen-
den Kontrollen. Nicht vom Anwendungsbereich erfasst ist insbesondere die Verarbeitung von Stu-

dierendendaten oder von Daten sonstiger Personen.

3.2. Personlich und ortlich

Diese Betriebsvereinbarung gilt fiir alle ArbeitnehmerInnen der WU, auf deren Arbeitsverhaltnis
der Kollektivvertrag fiir die ArbeitnehmerInnen der Universitaten zur Anwendung kommt, die von
der WU Ubernommenen Vertragsbediensteten sowie BeamtInnen des Bundes, die der WU zur
Dienstleistung zugewiesen sind. Weiters erfasst sind alle im Wege der Arbeitskrafteliberlassung
der WU fiir langer als 6 Monate zur Arbeitsleistung liberlassenen Arbeitskréfte. Arbeitnehmerln-
nen, die von dieser Betriebsvereinbarung erfasst sind, werden im Folgenden pauschal ,Arbeitneh-

merlnnen™ genannt.

Diese Betriebsvereinbarung gilt fiir alle Standorte der WU.
3.3. Zeitlich
Die gednderte Fassung der Betriebsvereinbarung tritt am 01.08.2020 in Kraft und kann von jeder

Vertragspartei unter Einhaltung einer 6-wochigen Kindigungsfrist aufgekindigt werden.

4, Definitionen

Unter Daten werden in dieser Betriebsvereinbarung Informationen aufgrund bekannter oder un-

terstellter Abmachungen in einer maschinell verarbeiteten Form verstanden, z.B. ISBN.

Personenbezogene Daten liegen vor, wenn die Identitét der betreffenden Person bestimmt
oder bestimmbar ist, beispielsweise Name oder User-ID in Alma (Artikel 4 Z 1 DSGVO).

Als besondere Kategorie personenbezogene ArbeitnehmerInnendaten (sensible Daten)
werden Daten im Sinn des Artikel 9 DSGVO verstanden. Damit sind alle ArbeitnehmerInnendaten

SEITE 4 VON 20



Mitteilungsblatt 44. Stiick, Nr. 250, vom 15. Juli 2020
BIBLIOTHEKSMANAGEMENTSYSTEM ALMA

umfasst, die Aufschluss liber rassische und ethnische Herkunft, politische Meinung, Gewerk-
schaftszugehorigkeit, religiose oder weltanschauliche Uberzeugung, Gesundheit oder Sexualleben
oder die sexuelle Orientierung beinhalten sowie genetische und biometrische Daten zur eindeuti-

gen Identifizierung einer nattrlichen Person.

Stammdaten sind Daten, die zu jeder Nutzerin und jedem Nutzer in Alma in einem NutzerIn-
nendatensatz angelegt sind und enthalten beispielsweise Namen und User-ID. Diese Stammda-
ten werden bei Transaktionen mit anderen Daten verkniipft, etwa bei einer Entlehnung mit dem

Exemplar, das entlehnt wird.

Daten im Ruhezustand (Stammdaten im Ruhezustand): personenbezogene Daten, also die
Daten im Nutzer/innendatensatz, werden in Alma verschliisselt gespeichet. Fiir die Dauer einer
Transaktion wie beispielsweise einer Entlehnung, Rlickgabe oder Verlangerung werden diese Da-
ten entschliisselt und nach Abschluss der Transaktion wieder verschllsselt. In der Zeit, in der

keine Transaktionen durchgefiihrt werden, sind sie im Ruhezustand.

Unter Protokolldaten (Logfiles) werden in dieser Betriebsvereinbarung diverse gesammelte Da-
ten zur Protokollierung von Aktionen in dem System verstanden. Darunter fallen generell Daten
daruber, welche Aktionen von welcher Mitarbeiterin oder von welchem Mitarbeiter durchgefiihrt
wurden, etwa die Bearbeitung eines NutzerInnendatensatzes oder einer Bestellung. Bei Nutzung
von Leganto werden ebenfalls Aktivitdten protokolliert, beispielsweise das Anlegen einer Litera-
turliste. Die Aufbewahrungsdauer der Protokolldaten ist unabhdngig von der der bearbeiteten
Daten selbst. Beispiel: nach Loschung der Protokolldaten bleiben bearbeitete Bestellungen selbst-

verstandlich erhalten.

Unter Systemprotokolidaten in der Cloud werden in dieser BV jene Protokolldaten bezeichnet,
welche Aktionen und Ereignisse im Cloudsystem selbst verzeichnen. Das Cloudsystem, ist jenes
System, auf welchem Alma als Anwendung installiert ist. Diese Protokolldaten sind fur die Kon-
trolle und Aufrechterhaltung des korrekten und sicheren Betriebs des Systems erforderlich. Diese
Daten beinhalten unter anderem Informationen zu Systemstarts und -beendigungen, Benutzerln-
nenan- und -abmeldung durch Wartungspersonal, sowie Programmabstuirzen. Nicht verzeichnet

sind hier personenbezogene Daten der Alma-BenutzerInnen.

Unter Testsystem ist ein gespiegeltes System von Alma zu verstehen, das zum Testen neuer

Funktionalitdten und zur Fehlerbehebung genitzt wird.

Unter Datenverarbeitung wird im Sinn des Artikel 4 Z 2 DSGVO jeder mit oder ohne Hilfe auto-
matisierter Verfahren ausgefithrte Vorgang hinsichtlich personenbezogener ArbeitnehmerInnen-

daten verstanden. Darunter fallen z.B. die Datenerhebung, Verwendung, Anderung , Ubermittlung

& )
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und Léschung von personenbezogenen ArbeitnehmerInnendaten sowie die damit im Zusammen-

hang stehenden Kontrollen.

Revisionssichere Speicherung nach dem jeweiligen Stand der Technik bedeutet, dass alle Da-

ten unverdnderbar, uniiberschreibbar und jederzeit wieder abrufbar gespeichert werden.

Unter Cloud Computing wird die Bereitstellung von IT-Dienstleistungen wie IT-Infrastrukturen,

Speicherplatz, Rechenleistung und/oder Anwendungssoftware ber das Internet verstanden.

5I

Regelungen/Vorgaben im Detail

5.1. Funktionsbeschreibung

5.1.1 Das Bibliotheksmanagementsystem ALMA ist eine Cloud Computing-basierte Software
fur eine Vielzahl von Prozessen des Bibliotheksbetriebs. Der Cloud Provider verfiigt Gber Zer-
tifizierungen nach ISO/IEC 27017:2015, ISO/IEC 27018:2014 und ISO/IEC 27001:2013. In
der Systembeschreibung Anhang Punkt 6.3 wird dargestellt, welchen Sicherheitsansatz und

welche Sicherheitsstandards das System Alma erfuilt.

5.1.2 Die vorliegende Betriebsvereinbarung bezieht sich auf die Verarbeitung personenbezo-
gener ArbeitnehmerIinnendaten im System Alma inklusive Leganto sowie dem gespiegelten
Testsystem. Unter Anhang Punkt 6.7 wird dargestellt, welche ArbeitnehmerInnendaten verar-
beitet werden. Besondere Kategorien personenbezogener Arbeitnehmerinnendaten werden

nicht verarbeitet.

5.1.3 Die WU hat das Recht, das verwendete System stets am aktuellen Stand der Technik zu
halten. Den Betriebsrdten wird quartaisweise ein Bericht bermittelt, der etwaige durchge-
fihrte Anderungen im System, die personenbezogene Daten verarbeiten, in verstandlicher und

knapper Form wiedergibt.

5.1.4 Bei wesentlichen Erweiterungen und/oder Anderungen des Systems Alma ist die Zustim-
mung der Betriebsréte vor der Durch- bzw. Einfihrung einzuholen. Eine wesentliche Anderung

ist gegeben, wenn durch sie
e zusédtzliche personenbezogene Daten verarbeitet werden;
« der Kreis der Zugriffsberechtigten erweitert wird oder

e neue personenbezogene Auswertungen von ArbeitnehmerInnendaten erméglicht
werden, welche arbeitsrechtliche Kontrollen erméglichen wirden.
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5.1.5 VertreterInnen der Betriebsrédte haben das Recht zu lberprifen, ob das aktuelle System
noch mit dem in dieser Betriebsvereinbarung beschriebenen System (ibereinstimmt, und kén-
nen sich auf Wunsch von berechtigten ArbeitnehmerInnen Systemanderungen erkléren lassen.

5.2. Umfang der Datenverarbeitung, Auswertungen

5.2.1. Personenbezogene ArbeitnehmerInnendaten in Alma diirfen - auf Basis der rechtlichen
Grundlagen - von der WU nur im gesetzlichen Rahmen und nur im Rahmen dieser Betriebs-

vereinbarung verarbeitet werden.

5.2.2. Zu Supportzwecken und Serviceerweiterungen erfolgt eine Uberlassung von personen-
bezogenen ArbeitnehmerIlnnendaten an Dritte geméaB Auftragsverarbeitungs-Vertrag nach Ar-
tikel 28 DSGVO in den in der Systembeschreibung Anhang Punkt 6.3 und 6.6.4 dargestellten

Fallen.

5.2.3. Auswertungen der BenutzerInnenaktivitdten (Login/Logout, aufgerufene/bearbeitete
Transaktionen, etc.) durfen ohne Zustimmung der/des betreffenden ArbeitnehmerIn nur zu

folgenden Zwecken durchgefiihrt bzw. verwendet werden:
« Einhaltung der Bestimmungen des Artikel 32 DSGVO zur Datensicherheit;
e Gewabhrieistung der Systemfunktionalitat und Systemsicherheit;
e Analyse und Korrektur von technischen Fehlern im System;
e Qualitatssicherung von im System erfassten Daten;
e Verdacht auf missbrduchliche Verwendung des Systems (siehe Prozedere unten)

5.2.4. Bei begrindetem Verdacht des Missbrauchs des Systems oder bei begriindetem Ver-
dacht der Verletzung gesetzlicher oder vertraglicher Pflichten durch eine/n Arbeitnehmerln
erhalt diese/r zundchst die Mbglichkeit, sich personlich zu dem Verdacht zu duBern. Kann die
Angelegenheit nicht aufgeklart werden, so wird unter Hinzuziehung des Betriebsrats eine Ein-
sichtnahme in die entsprechenden Protokolle vorgenommen. Mdchte der/die betroffene Arbeit-
nehmerIn die Anwesenheit des Betriebsrats nicht, ist dieser Wunsch schriftlich zu dokumen-

tieren.

Sollte sich der Verdacht bei der Einsichtnahme erhérten und dienstrechtliche Konsequenzen
fir den/ die Arbeitnehmerln in Erwdgung gezogen werden kénnen, ist eine Einsichtnahme
ohne den Betriebsrat zu unterbrechen und das Procedere unter Beiziehung des Betriebsrates

fortzusetzen.

Die WU hat dabei moglichst schonend vorzugehen und die Einsichtnahme auf den konkreten

Verdacht des Missbrauchsfalls zu beschranken.

5.2.5. Alle Aktivitdten von BibliotheksbearbeiterInnen in Alma werden revisionssicher gespei-
chert. Ebenso wird jede Anderung der Zugriffsrechte protokolliert. Der Betriebsrat kann jeder-
zeit Einsicht in die vorhandenen Protokolldaten nehmen. Bei begriindetem Verdacht auf miss-

bréuchliche Verwendung des Systems durch zugriffsberechtigte Personen kann der Betriebsrat
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Einsicht in die dem Anlassfall zuzuordnenden Daten nehmen.

5.3. Interne und externe Zugriffsrechte

5.3.1 Die verschiedenen Rechte fiir die einzelnen Bibliotheksmitarbeiterinnen in Alma fir die
Verarbeitung von personenbezogenen Daten von ArbeitnehmerInnen ergeben sich aus An-
hang Punkt 7.1 - 7.5: Rollenkonzepte und Rechte in Alma. Die Vergabe und Verwaltung der
Berechtigungen erfolgt direkt im System, durch eine/n SystemadministratorIn. Generell gilt,
dass ArbeitnehmerInnen nur in dem AusmaB Zugriff auf das System gewdhrt wird, soweit sie

dies zur Erfillung ihrer Arbeitsaufgaben unbedingt benétigen.

5.3.2 Eine Anderung und/oder Ergédnzung der berechtigten Personenkreise erfolgt durch das
jeweils zustdndige Mitglied des Rektorats. Die Betriebsréte sind dariber zu informieren und
bei Bedarf ist Anhang Punkt 7 anzupassen.

5.3.3 Der Support fiir Alma wird von Ex Libris, wie im Anhang Punkt 6.3 und Punkt 6.6.4
ausgefihrt, geleistet. Zum Support gehért unter anderem die Hilfestellung bei Konfiguratio-

nen, Lésungssuche bei Fehlermeldungen und die Bearbeitung von Bugs.

Die Bibliothek bietet Erweiterungen und Verbesserungen ihres Serviceangebotes an, die mit
Alma verkniipft sind. Dazu z&hlen die automatisierte Entiehnung und Rickgabe oder das Fi-
nanzreporting im Rahmen der zentralen Bestellung von Literatur durch die Bibliothek. In diesen
Fallen werden zum Teil externe Dienstleister beauftragt, denen in diesem Zusammenhang ein
kontrollierter Zugang zu den Daten der WU in Alma gewdhrt werden kann. Mit diesen externen
Dienstleistern wird eine Auftragverarbeitervereinbarung (AVV) abgeschlossen. Damit ver-
pflichten sich diese externen Dienstleister zur Einhaltung aller entsprechend geregelten Sicher-
heits- und Vertraulichkeitsstandards. Fiir die AVV wird, wo das méglich ist, die Vorlage der WU
verwendet, andernfalls wird die AVV dem Datenschutzbeauftragten der WU zur Prifung vor-

gelegt.

5.4. Aufbewahrung, Anonymisierung und Loschung von Daten

5.4.1 Entlehnung: Die Aufbewahrungsdauer der Daten hdngt von der Dauer der jeweiligen
Entlehnung ab. 3 Monate nach Abschluss der Entlehnung werden die Daten anonymisiert (siehe
Anhang Punkt 6.6.2). Die Verknupfung von EntlehnerIn und Titeldatensatz in Alma wird end-
giiltig geléscht. Die Frist von drei Monaten ist notwendig, um allféllige nachtragliche Fragen,

Unklarheiten. oder Beschwerden bearbeiten zu kénnen.

5.4.2 Stammdaten von WU-Mitarbeiterinnen werden, wenn keine offenen Entlehnungen vor-
handen sind, 15 Monate nach dem Ausscheiden aus der WU geléscht. Mit dieser Frist kénnen

Personen, die die WU nur voribergehend verlassen, im System gehalten werden.

5.4.3 Im Testsystem werden keine laufenden Datenaktualisierungen vorgenommen. Die Daten
werden 2/ Jahr vollstdndig aus dem Echtsystem (berspielt und damit auf den aktuellen Stand

gebracht. Sollten MitarbeiterInnendaten wie unter 5.4.2. beschrieben im Echtsystem geldscht
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worden sein, dann sind diese Daten nach der darauffolgenden Aktualisierung des Testsystems
auch dort nicht mehr verfiigbar.

5.4.4 Protokolldaten von Aktionen im System: Die Protokolldaten werden 2 Jahre aufbewahrt
und danach geldscht. Diese Frist dient der Erstellung von Jahresstatistiken, der Fehlerbearbei-
tung sowie der Bearbeitung von Beschwerden in Zusammenhang mit Mahnungen und Gebiih-
ren, die fur Studierende und externe BibliotheksbenitzerInnen anfallen kénnen.

5.4.5 Systemprotokolldaten siehe Anhang 6.5

5.5. Transparenz

Die betroffenen ArbeitnehmerInnen der WU sind liber den Inhalt dieser Betriebsvereinbarung
durch deren Verdffentlichung im Intranet der WU unter https://swa.wu.ac.at/Serviceeinrichtun-

gen/personalabt/SitePages/Betriebsvereinbarungen.aspx zu informieren.

Fir den Betrieb von Leganto ist das Vorhandensein eines Datensatzes wie unten angefiihrt in
Alma Voraussetzung. Dieser Datensatz wird anhand der LV-ID mit der entsprechenden Lehrver-
anstaltung verknupft. Das bedeutet, dass alle ArbeitnehmerInnen der WU aus BACH in Alma ein-
gespielt werden. Ist zu einer Person bereits ein Datensatz in Alma vorhanden, dann wird auf
diesen zuriickgegriffen und es werden keine neuen Daten eingespielt. Damit kénnen u.a. Rea-
dinglists angelegt werden und Anschaffungvorschlage an die Bibliothek Gbermittelt werden.

Beschreibung dieses Vorganges:

* Einspielen der Daten der ArbeithehmerInnen aus BACH nach Alma:
o Name
o WU-Kennung
o E-Mailadresse
o ORGID

e FEinspielen folgender Informationen aus learn@wu in Alma:
o LV-ID
o Nummer der LV
o Titel der Lehrveranstaltung
o Anzahl der TeilnehmerInnen (fir die Erwerbung, Anzahl benétigter Exemplare)
o Semester (Beginn- und Enddatum)

o WU-Kennung der/des Lehrenden: wird zum Matching mit dem Personendatensatz

in Alma verwendet und dient der Verknilipfung mit der Lehrveranstaltung

Damit kann in jeder Lehrveranstaltung im Zuge der Bearbeitung des Syllabus in learn@wu Le-

ganto fir die Eingabe und Verwaltung der Kursliteratur verwendet werden.

N
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Es werden keine Daten aus Alma an learn@wu, BACH oder andere WU-Systeme Ubermittelt.

Um die Services Entlehnung, Campuslieferdienst, Fernleihe und Document Delivery nitzen zu
kénnen, wird der Datensatz auf Wunsch der jeweiligen Arbeitnehmerin/des jeweiligen Arbeitneh-
mers von der Bibliothek um die Daten Diensttelefon, Dienstadresse und die Nummer des Biblio-
theksausweises erganzt. Damit wird ein volistandiges NutzerInnen-Konto in Aima angelegt. (FUr
Details dazu siehe Anhang Punkt 6.7, In Aima erfasste personenbezogene Daten).

5.6. Verhaltenspflichten der ArbeithehmerInnen

5.6.1 Ausdricklich festgehalten wird, dass jede Arbeitnehmerin/jeder Arbeitnehmer verpflich-
tet ist, personenbezogene Daten von Dritten, die ihr/ihm im Zuge der Beschaftigung bei der
WU anvertraut oder sonst bekannt oder zugdnglich wurden, entsprechend den datenschutz-
rechtlichen Bestimmungen geheim zu halten und diese nur im Rahmen ihrer/seiner dienstli-
chen oder gesetzlichen Pflichten zu verarbeiten. Insbesondere ist eine Ubermittlung von Daten
an Dritte nur aufgrund des Wunsches der betroffenen Person, einer ausdriicklichen, schriftli-
chen Anordnung einer/eines Vorgesetzten bzw. bei behordlicher Aufforderung zuldssig. Das

Datengeheimnis ist auch nach Beendigung des Beschéftigungsverhaltnisses zu wahren.

5.6.2 Jene Arbeitnehmerinnen, die Zugang zum System und den darin enthaltenen Daten
haben sind hinsichtlich ihrer Geheimhaltungspflichten, den damit einhergehenden Rechten und
Pflichten und den damit verbundenen Rechtsfolgen bei Verletzungen gleich bei Beginn der
Tatigkeit nachweislich zu belehren bzw. zu schulen; sie haben danach eine entsprechende

Geheimhaltungsverpflichtung zu unterzeichnen.

5.7. Sonstiges

5.7.1 Ab&nderungen dieser Betriebsvereinbarung konnen im Einvernehmen zwischen allen

Parteien ausschlieBlich in schriftlicher Form erfolgen.

5.7.2 Streitigkeiten aus und in Zusammenhang mit dieser Betriebsvereinbarung sind vor dem

Arbeits- und Sozialgericht Wien auszutragen.

5.7.3 Die Betriebsvereinbarung fiir Operative Systeme kommt aufgrund der Spezialregelung

in dieser Betriebsvereinbarung hinsichtlich Alma nicht zur Anwendung.
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6. Anhang 1 /Systembeschreibung ALMA - Bibliotheksma-

nagementsoftware

6.1. Kurzbeschreibung Alma

Alma ist ein umfassendes Bibliotheksmanagementsystem, das von der Firma Ex Libris Ltd. mit
Sitz in Israel entwickelt wurde. Es bietet fiir Bibliotheken die Lésung, eine Vielzahl von Prozessen
des téglichen Bibliotheksbetriebs in einem einzigen System abzubilden. Alma ist ein modernes
zukunftsorientiertes System, weiches weltweit in bisher ber 1.800 Organisationen eingesetzt
wird. Es ist seit 2012 am Markt und zahit zu einem der beiden Weltmarkfiihrer in diesem Segment.

Alma ist eine Cloud-basierte L6sung mit zentraler Datenablage und Service. Das Softwareprodukt
bietet einzigartige Chancen fiir Bibliotheken zur schlankeren und effizienteren Gestaltung von
Arbeitsabldufen und der Kollaboration mit Partnerinstitutionen. Alma wird als SaaS (Software as
a Service) angeboten und BearbeiterInnen benétigen lediglich einen Internetbrowser. Alma ist

modulartig aufgebaut und bietet eine hochskalierbare und hochleistungsfahige Umgebung.

Alma deckt die Geschéftsprozesse von Selektion und Auswahl von Literatur, den Bestell- und
Erwerbungsprozessen, der Etatverwaltung, der Verwaltung von elektronischen und Print-Ressour-
cen, das Metadatenmanagement, Inventarisierung und Katalogisierung, ein Link-Management,

die Ausleihe fir Printbesténde inklusive Mahnwesen und diverse Statistikméglichkeiten ab.

Viele Bibliotheken weltweit erwerben und verfiigen (iber die gleichen elektronischen und Print-
Medien. Alma férdert und ermdglicht die kollaborative Nutzung von Metadaten zur Beschreibung
und Verwaltung dieser Medien nach standardisierten Formaten und bibliothekarischen Regeln,
Ferner kann durch Alma eine strategische Bestandsentwicklung mit kooperierenden Organisatio-

nen gesteuert werden.

Der Betrieb von Alma im Bibliothekenverbund wird fiir Universitatsbibliotheken und weitere 6f-
fentliche und private Bibliothekseinrichtungen in Osterreich durch die OBVSG (Osterreichische
Bibliotheken Service GmbH) organisiert. Die OBVSG ist eine per Gesetz eingerichtete Gesellschaft
des Bundes mit dem Auftrag die 6sterreichischen wissenschaftlichen Bibliotheken zu servicieren.

Alma verflgt Uber hdchste Sicherheitsstandards. Der folgende Abschnitt stelit den Sicherheitsan-

satz zum Schutz von Daten, der Speicherung und des Zugriffs darauf dar.

6.2. Kurzbeschreibung Leganto

Leganto ist ein in Alma integriertes Modul, das die Verkniipfung von Literaturlisten in learn@wu
mit den in Alma nachgewiesenen bzw. in Alma enthaltenen Ressourcen zum Ziel hat. Damit kann
die Verfugbarkeit von Ressourcen on the fly Gberprift werden und Bedarf an Literatur fir Lehr-
veranstaltungen direkt der Bibliothek als Anschaffungswunsch gemeldet werden. Literaturstellen
sind mit Bestandsinformation (in Echtzeit) und einer Verlinkung zur elektronischen Ressource

-

|
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versehen. Als weiterer Service ist die Digitalisierung einzelner Kapitel aus Blichern, soweit urhe-

berrechtlich zuldssig, méglich.

6.3. Almas mehrdimensionaler Sicherheitsansatz

Ex Libris Ltd. betreibt weltweit Clouddienste, fur die gemeinsame Sicherheitsstandards und Kon-
trollmechanismen entwickelt werden und gelten. Flr das Design dieser gemeinsamen Standards
(z.B. die Zertifizierung nach ISO 27018) sind das Cloud-Service-Team bzw. das Sicherheitsteam

von Ex Libris Ltd. zusténdig. Diese Teams leisten aber keinen Support und haben auch keinen Zugriff

auf Daten von Kunden.

Fir europdische Kunden wurden Cloud-Standorte in der EU eingerichtet. Fur die WU als Kundin
der Ex Libris Deutschland GmbH werden derzeit die Standorte in Deutschland und in den Nieder-
landen geniitzt. Die Ex Libris Deutschland GmbH hat ein eigenes Support-Team, das von Spezia-
listinnen in weiteren Teams innerhalb des EWR-Raumes und sicherer Drittstaaten nach Artikel 45
DSGVO unterstiitzt wird. Diese Teams sowie das Entwicklerteam von Ex Libris Israel leisten den

Support fiir die ésterreichischen Auftraggeber und somit fiir die WU?.
Das Cloud-Service-Team ist auf iibergeordneter Ebene fiir folgende Aufgaben verantwortlich:
¢« Anwendung des Sicherheitsmodells auf allen Systemebenen

e Uberwachung und Analyse der Infrastruktur hinsichtlich verdéchtiger Aktivitdten und

moglicher Bedrohungen

« Ausgabe periodischer Sicherheits-und Service-Level-Agreement-(SLA)-Berichte an das Ex

Libris-Management und die KundInnen

e Dynamische Aktualisierung des Sicherheitsmodells und Bewdltigung neuer Sicherheitsbe-

drohungen

¢« Das Sicherheitsteam verantwortet die folgenden Aufgaben, die auf dem Information
Security Management System nach den Normen ISO/IEC 27017: 2015 (Security Controls
for Cloud Services), ISO/IEC 27018: 2014 (Protecting Personal Data in the Cloud),
ISO/IEC 27001:2013 (Information Security Management) und ISO 22301:2012 (Business
Continuity Management) sowie SSAE 162 beruhen:

o Priifung der Informationssicherheitsrisiken der Organisation, wahrend entspre-

chende Bedrohungen und Schwachstellen abgebildet werden

1 GSiehe auch den Punkt ,Alma Support und Zugriff auf Daten™

2 Statement on Standards for Attestation Engagements No. 16, Reporting on controls at a Service

Organisation
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o Entwicklung und Implementierung einer umfassenden Reihe von Informationssi-
cherheitskontrollen und MaBnahmen als Antwort auf zugrundeliegende Risiken,

die als nicht akzeptabel bewertet werden

o Die Einfuhrung eines laufenden Managementprozesses zur Sicherstellung, dass
die vorgenommenen Kontrollen die auftretenden Sicherheitserfordernisse des Un-

ternehmens erfilllen

o Jahrliche Sicherheits- und Datenschutztrainings fir alle im Support beschéftigten

MitarbeiterInnen

o Die Sicherheitszertifikate werden laufend erneuert und den Auftraggebern, also

den Bibliotheken, zur Verfligung gestellt

Die Ex Libris Deutschland GmbH ist der WU gegeniiber zum Schutz der Vertraulichkeit, Verflig-
barkeit und Integritat der verwendeten Informationen und damit auch zum Schutz von personen-
bezogenen Daten verpflichtet. Jede KontrollmaBnahme, die einen Teil des mehrstufigen Sicher-
heitsmodells von Ex Libris bildet, wird in der gesamten Organisation eingehalten. Das Sicherheits-
modell wird sténdig (berwacht und getestet, um eine hohe Sicherheit zu gewéhrleisten und den

Bibliotheken und ihren NutzerInnen gréBtmaogliche Sicherheit zu garantieren.

6.4. Alma und Cloud-Richtlinie der WU

Die von der WU erlassene Cloud-Richtlinie definiert in Punkt 3.1 drei Bereitstellungssysteme von

Cloud-Services:

e Private Clouds, deren Cloud-Infrastruktur von einer Institution nur fiir eigene Zwecke be-

trieben wird.

e Community Clouds, wo mehrere Institutionen mit dhnlichen Interessen eine gemeinsame

Infrastruktur nitzen.

e Public Clouds, die von der Allgemeinheit oder einer groBen Gruppe genutzt werden kén-

nen.

Alma féllt nach der Cloud-Richtlinie der WU in die Kategorie Public Cloud und entspricht den dafiir

in Punkt 5.3 definierten Kriterien:
e Zertifizierung nach ISO/IEC 27018:20143

e Zertifizierung nach ISO/IEC 27001:2013%

3 Information technology - Security techniques - Code of practice for protection of personally

identifiabte information (PII) in public clouds acting as PII processors

4 Information technology — Security techniques - Information security management systems -

Requirements
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Speicherort im EWR

Es werden keine besonderen Kategorien von Daten im Sinn des Artikel 9 DSGVO verar-
beitet.

Die Zertifizierungen werden auf dem jeweils aktuellen Stand gehalten.

Das von Alma genutzte Cloud Computing Service wird von Ex Libris fir europdische Kunden an
Standorten im EWR betrieben.

6.5. Sicherheiten aufgrund Auftragsverarbeitungs-Vertrag nach Artikel 28
DSGVO

Die WU hat mit der Ex Libris Deutschland GmbH einen Auftragsverarbeitungs-Vertrag nach Artikel

28 DSGVO abgeschlossen. In diesem wird u.a. rechtsverbindlich festgehalten, dass

Daten und Verarbeitungsergebnisse ausschlieBlich im Rahmen der Auftrége des Auftrag-

gebers verarbeitet werden dirfen

Eine Ubermittlung der Daten durch die Ex Libris Deutschland GmbH in L&nder auBerhaib
des EWR oder Israel ohne schriftlichen Auftrag der WU ausgeschlossen ist

Alle mit der Datenverarbeitung beauftragten Personen zur Wahrung des Datengeheim-
nisses im Sinne des § 6 DSG 2018 verpflichtet sind

SicherheitsmaBnahmen im Sinne des Artikel 32 DSGVO ergriffen worden sind, die die
ordnungswidrige Verarbeitung der Daten sowie den unbefugten Zugriff durch Dritte

verhindern

Die Voraussetzungen fiir die Erfillung der Auskunftspflicht nach Artikel 15 DSGVO so-
wie das Recht auf Richtigstellung und Léschung nach Artikel 16 und 17 DSGVO erfilit

sind.

Systemprotokolldaten in der Cloud werden nach 90 Tagen geléscht.

Sollten weitere Auftragsverarbeiter beauftragt werden, gelten fir diese die gleichen Bedingungen

und Sicherheitsstandards.

6.6. Datenspeicherung, Zugriffe und Anonymisierung in Alma

6.6.1 Datenspeicherung

Alle Daten von ésterreichischen Institutionen werden ausschlieBlich in Rechenzentren im EWR,

derzeit in Deutschland und in den Niederlanden gespeichert.

Um fiir Institutionen vom EU Rechenzentrum die Dienstleistungen bereitzustellen, verwendet

die Ex Libris Deutschland GmbH eine eigene IT-Ausstattung {Server, Speicher, Netzwerk- und

Sicherheitseinrichtungen), die sich in den oben genannten Rechenzentren befindet. Daten von
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verschiedenen KundInnen werden mit Oracle Virtual Private Database-Technologie getrennt
gehalten, die Mandantenfahigkeit und Sicherheit auf der Infrastrukturebene bietet.

6.6.2 Anonymisierung von Daten der Buchausleihe

In Alma werden wéhrend einer aufrechten Entlehnung bibliographische Angaben eines Werkes
mit der ID einer Benutzerin/eines Benutzers verkniipft. Abgeschlossene Entlehnungen werden

in Alma nach einer Frist von 90 Tagen, anonymisiert.
Es erfolgt keine Speicherung von Entlehnhistorien.

Ausnahme: Von der Anonymisierung sind aufgrund der gesetzlichen Vorgaben der Bundesab-
gabenordnung Entlehnungen ausgenommen, bei denen Mahngebtihren angefallen sind. Von
WU-MitarbeiterInnen werden keine Mahngeblihren eingehoben und daher kénnen alle abge-

schlossenen Entlehnungen von MitarbeiterInnen der WU anonymisiert werden.
6.6.3 Verschliisselung von personenbezogenen Daten im Ruhezustand

Personenbezogene Daten werden in Alma verschliisselt gespeichert, um unbefugten Zugriff
auf sie zu verhindern. Sie kénnen nur von berechtigten MitarbeiterInnen gelesen werden. Die
Ver-und Entschliisselung der Daten wird in Echtzeit ausgefiihrt, so dass Daten im Ru-
hezustand immer geschiitzt werden. Ex Libris verwendet einen Standardmechanismus fiir den

Umgang mit den Verschlisselungsschliisseln:

e Alle erzeugten Verschlisselungsschlissel sind zuféllig und werden getrennt von der Zu-

gangsdaten-Verwaltungszone gespeichert.

o Die Verschlisselungsschliissel werden niemals in einer klaren Form freigegeben und wer-

den am Ende des vorgesehenen Zeitraums zerstort.

Bei Vertragsende sind der WU alle Daten bereitzustellen, in ihrem Auftrag gesichert aufzube-

wahren oder nach ihrer Beauftragung dauerhaft zu vernichten.
6.6.4 Alma Support und Zugriff auf Daten

Der Support erfolgt durch die Ex Libris Deutschland GmbH sowie durch Expertlnnen in Teams
im EWR-Raum sowie sicheren Drittldndern nach Aritikel 45 DSGVO, Datenibermittlung auf der
Grundlage eines Angemessenheitsbeschlusses, darunter im Bedarfsfall durch das Entwick-
lungsteam von Ex Libris Israel (sicherer Drittstaat Artikel 45 DSGVQ). Ein Support durch Nie-

derlassungen auBerhalb des EWR-Raumes bzw. Israels ist vertraglich ausgeschlossen.
6.6.5 Kontrolle des Datenzugriffs

Alma hat einen Berechtigungsmechanismus auf Basis des rollenbasierten Zugriffskontroll-
(RBAC)-Modells, der kontrolliert, welche Mitarbeiterin/welcher Mitarbeiter auf relevante Daten
zugreifen kann. Der Zugriff auf personenbezogene Daten wird basierend auf einer solchen

Zugriffssteuerung genehmigt.

5> Siehe Anhang 2 ,Rollenkonzept und Rechte in Alma® <

|
X
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In Alma wird gemaB § 50 DSG 2018 Protokoll gefiihrt, damit durchgeflihrte Verarbeitungs-
vorgange im Hinblick auf ihre Zuldssigkeit im notwendigen AusmaB nachvolizogen werden

kénnen.

6.7. In Alma erfasste personenbezogene Daten

In Alma werden von folgenden Personen und/oder Organisationen Daten mit Personenbezug er-

fasst:
o BenutzerInnen der Universitatsbibliothek
e MitarbeiterInnen der Bibliothek
o AutorInnen/HerausgeberInnen/Verlage von Medien (bibliographische Angaben)

e LieferantInnen der Bibliothek

Folgende Daten werden von BenutzerInnen der Bibliothek gespeichert:
Administratives und wissenschaftliches Personal der WU:

e Stammdaten taxativ: Name, User-ID, Nummer des Bibliotheksausweises, Dienstadresse,
Diensttelefon, Dienst-E-Mail, WU-Kennung, ORGID.

e Name, WU-Kennung, Dienst-E-Mail-Adresse, Diensttelefon und ORGID werden aus BACH

eingespielt, um die Nutzung von Leganto reibungslos zu ermdglichen

e Die weiteren Daten (wie Nummer des Bibliotheksausweises, Dienstadresse) werden von
MitarbeiterInnen der Bibliothek handisch erfasst und ermdglichen die Nutzung der Ser-

vices Entlehnung, Campuslieferdienst, Fernleihe und Document Delivery

Studierende der WU:

e Stammdaten taxativ: Name, Matrikelnummer, Adresse, Telefon, E-Mail, Geburtsdatum,
User-1D und Geschlecht

¢ Daten von Studierenden werden aus BACH eingespielt

Externe BenutzerInnen:

s« Stammdaten taxativ: Name, Adresse, Telefon, E-Mail, Geburtsdatum, User-ID, Ausweis-

nummer und Geschlecht

e Die Daten von externen BenutzerInnen werden von BibliotheksmitarbeiterInnen handisch

erfasst
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7. Anhang 2 / Rollenkonzept und Rechte in Alma

Alma ist ein aus unterschiedlichen Modulen aufgebautes System. Insofern kénnen fir die einzel-
nen Module unterschiedliche Rollen und Rechte vergeben werden. In diesem Punkt werden die in
Bezug auf die Verarbeitung von personenbezogenen Daten zentralen Rollen beschrieben und ein-

zelnen Personenkreisen des Bibliotheksteams zugeordnet.

In der Folge werden die Bereiche des Systems angefiihrt, in denen personenbezogene Daten von

MitarbeiterInnen und/oder von NutzerInnen der Bibliothek verarbeitet werden:

7.1. User Management
Anlegen, verwalten und l6schen von BenutzerInnendaten

Dieses Rolle erhalten MitarbeiterInnen der Benutzungsabteilung, welche am Bibliotheksschalter

Dienst versehen und deren Vorgesetzte.

7.2. Fulfillment/Entlehnung
Circulation Management (Ausleihe)

Diese Rolle erhalten MitarbeiterInnen der Benutzungsabteilung, der Fernleihe, der Spezialbiblio-
theken. Diese MitarbeiterInnen kdnnen Einsicht nehmen in Entlehndaten von BenutzerInnen. Vor-
genommen wird diese Einsicht bei Anfragen der Benutzerin/des Benutzers zu entlehnten Werken,
Reklamationen bei Mahnungen, Anfragen zur Ausweitung der Riickgabefristen und bei Uberschrei-
tungen der maximalen Anzahl an entlehnten Blchern, welche eine automatische Entlehnsperre

hervorruft.

7.3. Leganto
Course Reserves Manager

Diese Rolle erhalten die MitarbeiterInnen des Leganto Support Teams im Servicemanagements.
Mit dieser Rolle ist es mdéglich personenbezogene Daten von mit Literaturlisten verkniipften WU-
MitarbeiterInnen zu sehen. Es handelt sich dabei um Name, User-ID, Dienstadresse, Dienst-E-

Mail und Diensttelefon. Erméglicht u.a. Kontakt mit LV-LeiternInnen im Falle von Unklarheiten.

7.4. Systemadministration

System Administration (Administration von BearbeiterInnen-Rechten, Konfiguration des
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Diese Rolle erhalten an der Universitatsbibliothek die SystembibliothekarInnen. Das sind Perso-
nen, welche aufgrund ihrer Funktion das System administrieren und daher auf sdmtliche Bereiche
des Systems Zugriff haben. SystembibliothekarInnen legen BearbeiterInnen an und vergeben
entsprechende Rollen und Rechte im System. Dies erfolgt aufgrund definierter Profile je nach
Aufgabenbereich der MitarbeiterInnen der Bibliothek.

7.5. Alma Analytics (Statistiken und Reports)

Analytische Reports werden in regelmé&Bigen Abstdnden fiir das Berichtswesen erstellt. Dazu
zahit u.a. die vom Ministerium vorgeschriebene Osterreichische Bibliotheksstatistik, die Wissens-
bilanz der WU und die Jahresberichte.

Individuell werden von den SystembibliothekarInnen Berichte Uber Bestands- und Zuwachszahlen
abgerufen. Diese erfolgen im Auftrag von Abteilungsleitungen und dienen Planungszwecken (z.B.

Regalaufstellungen, Zuwachsplanungen etc.)

8. Qualitatssicherung

Das vorliegende Dokument wird einer Evaluierung hinsichtlich Aktualitédt unterzogen bis Ende
2025.

Wien, am o\%Qb SINYEQ)

Fiir die WU:

Univ.Prof. Dr. DDr.h.c. Michael La\ng
J \

Fiir den Betriebsrat fiir das Aligemeine Universititspersonal:

Fachinspektor Friedrich Hess

Fiir den-Betriebsrat fiir das wisse__nschaftli e Universitatspersonal:

rr' ,-'{-' oo | (;L/ ( ;

ao.Univ.Prof. Mag.Dr.rer.soc.oec. Angelika Schmidt
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